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Сформульовані проблеми та ризики класичних систем в 
галузі криптографічного захисту інформації у зв’язку із розви-
тком квантових обчислень. Обґрунтована задача необхідності 
пошуку нових рішень. Доповідь містить аналіз останніх вимог, 
які були висунуті двома найпотужнішими організаціями зі 
стандартизації: NIST та ETSI відносно криптографічних алго-
ритмів у пост квантовий період. 

Ключові слова: пост квантова криптографія, вимоги до 
крипто алгоритмів у пост квантовий період, вимоги NIST та 
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Вступ. Успіхи в сфері квантових обчислень є важливим викли-
ком сучасній криптографії. Швидка еволюція квантових комп’ютерів, 
а як наслідок зростання швидкості обчислень обумовлюють нові ри-
зики для існуючих криптографічних систем. Зокрема, алгоритми 
Шнора та Гровера становлять реальну загрозу для асиметричних сис-
тем, побудованих на основі RSA, Diffie-Hellman, Elliptic Curves. 

В найближчий час довіра до інформаційних систем, які оброб-
ляють критичну інформацію, без засобів квантово-захищеної крипто-
графії буде неможлива. 

На шляху побудови нових рішень важливим етапом є розробка 
та формування вимог та характеристик, що мають бути пред’явлені 
до нових кандидатів та можливих умов їхнього застосування. 

В роботі проведений аналіз вимог двох найбільших організацій: 
NIST та ETSI. Також наведені моделі безпеки та порушника для кри-
птографічних примітивів в умовах пост квантової криптографії. 

Аналіз вимог NIST. NIST розуміє необхідність пошуку нових 
примітивів, які будуть актуальні у пост квантовий період. Відповідні 
роботи здійснюються у рамках відкритого конкурсу Post-Quantum 
crypto Project [1, 2].  

Проведений аналіз показав, що всі вимоги можна поділити на 
такі групи:  

1) вимоги з безпеки, основними з яких є використання криптографії 
з відкритим ключем, схема «семантично безпечного шифруван-
ня», відповідність моделям безпеки IND-CCA2 та EUF-CMA; 
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«perfect forward secrecy». (удосконалена випереджаюча безпека), 
стійкість до атак сторонніми каналами; 

2) техніко-економічні вимоги, такі як: орієнтація на розмір пакетів 
інтернет-протоколів, гешування ключової інформації, забезпечен-
ня ефективності як апаратної, так і програмної реалізації, відпові-
дність розмірів ключа до обраної системи; 

3) техніко-експлуатаційні вимоги: кросплатформеність, можливість 
розпаралелювання, зрозумілість побудови. 
Аналіз вимог ETSI. Європейський союз також розпочав актив-

ну роботу з підготовки нових пост квантових стандартів. Європейсь-
кою організацією зі стандартизації ETSI у кластері «Безпека» сфор-
мований новий напрямок «Квантово-захищена криптографія» 
(«Quantum-Safe Cryptography») [3]. 

До основних сформульованих ними вимог безпеки належать на-
ступні:  
 надійне підтвердження стійкості; 
 актуальність моделі безпеки; 
 висока складність можливих атак; 
 можливість поєднання кількох функцій безпеки (наприклад, вста-

новлення ключів і схеми автентифікації); 
 зручність кількісної оцінки заявлених класичних і квантових рів-

нів безпеки; 
 визначеність рекомендованих ключових розмірів для заданого 

рівня безпеки (наприклад, 80-біт, 112 біт, 128 біт або 256 біт); 
 стійкість, як проти класичних атак, так і проти «квантових» атак, зок-

рема, стійкість до алгоритму Гровера (подвоєння розміру ключа); 
 можливість використання у протоколах типу TLS 1.3 з підтрим-

кою forward secure cipher suites; 
 відносно малий об’єм необхідної пам'яті під час виконання (мож-

ливість реалізації на пристрої з обмеженими ресурсами); 
 сумісність (наприклад, гнучкість у виборі ґеш-функції в схемах 

дерева Меркле). 
Обґрунтування моделей безпеки для пост квантової криптогра-

фії. Обґрунтування стійкості криптографічних примітивів має базувати-
ся на складних обчислювальних задачах для квантових комп’ютерів. На 
сьогоднішній день визначені основні напрямки розробок нових кванто-
во-захищених алгоритмів: СВ-криптографія, НВ-криптографія, LB-крип-
тографія, MQ-перетворення, використання ізогеній еліптичних кривих. 

Вимоги до стійкості мають бути сформульовані у відповідності 
до таких моделей загроз: 
 для шифрування — в умовах моделі IND-CCA2 (Indistinguishabi-

lity under Adaptive Chosen Ciphertext Attack), стійкість до адаптив-
ної атаки на основі обраного шифртексту; 
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 для цифрового підпису — в умовах моделі EUF-CMA (Existen-
tially unforgeable under adaptive chosen message attacks), тобто за-
безпечення захисту від екзістенціональної підробки в умовах ада-
птивного вибору повідомлення. 

Для ймовірнісного алгоритму асиметричного шифрування стійкість 
до атаки на основі обраного шифротексту/до адаптивної атаки на основі 
обраного шифртексту (IND-CCA1/ IND-CCA2) визначається «грою» між 
претендентом (легітимним користувачем) та противником (криптоаналі-
тиком). Необхідно ввести наступне визначення: E(PK, M) — шифруван-
ня повідомлення M ключем PK. Умова: противник моделюється поліно-
міальним часом машини Тюрінга. Він має доступ до відкритого ключа 
(оракула за шифрування у симетричному випадку), а також до оракула 
розшифрування, який розшифровує довільні шифротексти на вимогу 
противника, повертаючи відкритий текст. 

«Гра» складається з таких кроків: 

1) претендент генерує ключову пару PK, SK, що базується на пара-
метрі безпеки k (наприклад, розмір ключа у бітах), та видає PK 
противнику. Претендент зберігає SK; 

2) противник може виконувати будь-яке число зашифрувань, викли-
кати оракула розшифрування, що заснований на довільних шиф-
ротекстах або інших операціях; 

3) зрештою, противник представляє два різні обрані відкриті тексти 
М0, М1 претенденту; 

4) претендент обирає біт b{1 ,0}א рівномірно у випадковому порядку та 
відправляє «виклик» шифротексту C = E(PK, Mb) назад противнику; 

5) противник може вільно виконувати будь-яку кількість додаткових 
обчислень або зашифрувань: 
а) у неадаптивному випадку (IND-CCA1) порушник може не ви-

конувати подальших викликів оракула розшифрування; 
б) у адаптивному випадку (IND-CCA2) порушник може викону-

вати подальші виклики оракула розшифрування, але може не 
відправляти виклик шифротексту C; 

6) нарешті, противник виводить припущення для значення b. 

Схема є IND-CCA1/ІND-CCA2 безпечною, якщо жоден против-
ник не має жодної, хоча б малої, переваги для перемоги у грі. 

Модель безпеки EUF-CMA. Поняття (або рівень) безпеки  пов-
ністю визначається співвідношенням між метою (ціллю) порушника 
та моделлю порушника. В залежності від контексту, в якому викори-
стовується дана схема підпису (або криптосистема), можна формаль-
но визначити поняття безпеки системи, задавши цілі порушника, які 
він намагатиметься досягти та методи / засоби, які йому доступні 
(модель порушника). 
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Введемо позначення можливий цілей порушника. 
UB (стійкість) — зловмисник відновлює секретний ключ sk з ві-

дкритого ключа pk (або еквівалентного ключа, якщо такий існує). 
Вона неявно з’явилася з виникненням схем підпису з відкритим клю-
чем (криптографії з відкритим ключем). 

UUF (універсальна нерозрізнювальність) — зловмисник може 
згенерувати дійсний підпис S будь-якого повідомлення M без розк-
риття секретного ключа sk. 

EUF (екзистенційна нерозрізнюваність) — зловмисник ство-
рює повідомлення M і його дійсний підпис S (хоча не має ніякого 
контролю над повідомленням). 

Моделі порушника можуть бути наступні. 
КОА (ключова атака) — зловмисник має доступ тільки до відк-

ритого ключа pk. Цей випадок неминучий для схем підпису з відкри-
тим ключем (криптографії з відкритим ключем). 

КМА (атака на основі відомого повідомлення) — зловмисник 
має доступ до підписів безлічі відомих повідомлень. 

CMA (атака на основі вибраного повідомлення) — зловмисник 
має змогу використовувати в якості підписувача Оракул (повний дос-
туп), і може запросити підпис будь-якого повідомлення на свій вибір 
(кілька запитів одного і того ж повідомлення дозволені).  

Наведемо графічне представлення (рисунок), для цього перенесемо 
показники цілей порушника на вісь Y, а показники моделей порушника 
на вісь X. Таким чином, точки перетину показників цілей порушника та 
моделей формалізуватимуть поняття безпеки або рівень безпеки. 

Схема підпису є екзистенційно непідробною, якщо зловмисник 
не може згенерувати будь-яку пару повідомлень підпису. 

При реалізації атаки адаптивно підібраного повідомлення, злов-
мисник має доступ до оракула підпису, за допомогою якого він може 
підписувати повідомлення за своїм вибором.  

 
Рисунок. Поняття безпеки схеми цифрового підпису [6] 
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Нехай, Π = (K, T, V) — код автентифікації повідомлення та, не-
хай, Aeuf — ймовірнісний алгоритм, який виконується за поліноміа-
льний час. Розглянемо послідовність атаки. 

1. Обчислення секретного стану $ (1 )kK K . 

2. Порушнику Aeuf надається необмежений доступ до міток оракула 
генерації OT та оракула перевірки OV виконання TK та VK. 

3. Зрештою, Aeuf виводить пару повідомлення/мітка (M, T). 

Нехай QueriedEarlier буде подією, що eufA  виводить повідом-
лення M, що буде вже запитувати мітку оракула генерації OT. Ймові-
рність успіху eufA ( )euf euf

A ASucc Succ k  визначається: 

 ,Aeuf pkSucc Pr M true and ¬Queried Earlierv      

і ми маємо у вигляді КАП Π як безпечне в змісті EUF-CMA, якщо 
euf
ASucc  мізерно мале для всіх імовірнісних порушників поліноміаль-

ного часу eufA . 

Висновки. Останні досягнення технологій у частині квантових 
обчислень формують нові виклики для сучасної криптографії та обу-
мовлюють необхідність пошуку нових шляхів забезпечення безпеки 
інформації та її основних властивостей — конфіденційності, цілісно-
сті, автентичності та неспростовності. Важливою задачею для розгор-
тання досліджень та розробки квантво-захищених алгоритмів є ви-
значення вимог до них. В результаті проведеного аналізу, можна по-
бачити, що такі вимоги формуються за цільовим призначенням стій-
кості, техніко-економічні та техніко-експлуатаційні вимоги. За ре-
зультатами досліджень можна зробити висновки, що моделі безпеки 
допускають найвищий ступень обізнаності порушника. 
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МАТЕМАТИЧНА МОДЕЛЬ АГРЕГАЦІЇ  
ДАНИХ В СОЦІАЛЬНИХ МЕДІА 

В роботі представлена математична модель агрегації даних 
соціальних мереж за допомогою узагальнення графа, що може 
в подальшому використовуватися в галузі інтернет маркетингу 
і створення необхідних пакетів даних для користувача соціа-
льних мереж. 

Ключові слова: агрегація даних, соціальні мережі, плат-
форми агрегації, узагальнення графу, медіа данні. 

Вступ. Акаунти у соціальних мережах мають мільйони користува-
чів, і кожен середній користувач має профіль у більш ніж одній з цих 
мереж. Деякі дані з профілю користувача соціальної мережі є конфіден-
ційними, а деякі — відкритими. Існує величезна кількість загальнодо-
ступних даних, які можуть бути об'єднані і використані для створення 
профілю користувача, а також визначення способу комунікації з ним. 

Агрегація даних на основі веб-платформи включає агрегування 
загальнодоступних даних про людину з веб-сайтів соціальних мереж.  

Інтерес представляють такі функціональні можливості: пошук, 
побудова профілю з агрегованими даними користувача, якого шука-
ють;список контактів або взаємодій користувача в мережі; галузь 
наукових інтересів; індивідуальний маркетинг. 

Аналіз методів агрегації даних, як концепція може бути розширена 
до формування змісту профілю користувача соціальної мережі. Відомос-
© І. А. Ревенчук, 2017 
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