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МАСШТАБНІ АТАКИ НА ДЕЦЕНТРАЛІЗОВАНІ СИСТЕМИ,  
ЩО ПОБУДОВАНІ НА ОДНОРАНГОВИХ  

ПІРИНГОВИХ МЕРЕЖАХ 

Представлені сценарії масштабних атак на децентралізова-
ні системи на прикладі криптовалюти Bitcoin, які основані на 
вразливостях протоколу BGP та надмірній централізації пер-
шого рівня архітектури даних систем.  

Ключові слова: децентралізована система, Bitcoin, BGP, од-
норангова пірингова мережа, механізм досягнення консенсусу. 

Вступ. Найбільш популярною децентралізованою системою на 
даний момент є криптовалюта Bitcoin, ринкова капіталізація якої на 
початок 2017 року складала понад 18 мільярдів доларів США [1]. 
Популярність децентралізованих систем пояснюється відсутністю 
централізованого органа управління, відкритістю та можливістю збе-
реження конфіденційності. Переважна більшість таких систем буду-
ється на єдиній архітектурі, яка показана на рис. 1. 
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Рис. 1. Загальна архітектура децентралізованих систем 
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Широке дослідження безпеки механізму досягнення консенсусу 
Proof-of-Work криптовалюти Bitcoin наведено в [2]. Можливість за-
тримки або запобігання розповсюдженню блоків одноранговою піри-
нговою мережею представлена в [3]. Деанонімізація користувачів 
мережею наведена в [4].  

Безпека протоколу BGP. Вимірювання та виявлення атак на таблиці 
маршрутизації широко досліджувалися у [5, 6], а атаки перехоплення — 
у [7]. Безпечні протоколи маршрутизації запропоновані в [8]. 

Концепції зловмисників AС-рівня були вивчені в контексті про-
токолу маршрутизації Tor [9]. У цих роботах також проілюстровані 
проблеми, викликані централізацією і атаки маршрутизації на розпо-
ділену систему. Проте, Тоr і Bitcoin значно відрізняються у своїй по-
ведінці: Тоr маршрутизує повідомлення шляхом цибулевої маршру-
тизації, в той час як Bitcoin використовує випадкові з’єднання для 
флудингу повідомлень по всій мережі.  

Безпека Bitcoin щодо мережевих атак була відносно більш дос-
лідженою в порівнянні з іншими сценаріями атак. Атака на таблиці 
маршрутизації окремого вузла в контексті однорангової пірингової 
мережі Bitcoin розглядається у [10].  

Таким чином, враховуючи єдину спільну архітектуру децентра-
лізованих систем, вивчення масштабних атак на такі системи доціль-
но проводити на прикладі криптовалюти Bitcoin. 

Дана робота присвячена масштабним атакам, які використову-
ють вразливості протоколу BGP і централізацію Bitcoin на першому 
рівні архітектури. 

Визначення 1. Протокол BGP (анг. Border Gateway Protocol) — 
протокол маршрутизації, що призначений для обміну інформацією о 
маршрутах між автономними системами. Протокол BGP є протоко-
лом прикладного рівня моделі OSI та функціонує поверх протоколу 
транспортного рівня TCP (порт 179). 

Визначення 2. Автономна система (АС) — це система IP-мереж 
та маршрутизаторів під управлінням одного або кількох операторів, 
які мають єдину політику маршрутизації [11]. 

Визначення 3. BGP-перехоплення — це оголошення автоном-
ною системою хибної інформації про те, як досягти одного або декі-
лькох IP-префіксів, що призводить до того, що інші автономні систе-
ми відправляють трафік в неправильні локації. Вразливість, що до-
зволяє реалізовувати BGP-перехоплення, полягає в тому, що прото-
кол BGP не перевіряє достовірність інформації в оголошеннях. 

Зловмисник, що перехоплює префікси, поглинає будь-який пе-
рехоплений трафік. Зловмисник може перетворити перехоплення 
префікса в атаку перехоплення, переконавшись, що залишив хоча б 
один шлях до пункту призначення недоторканим [7]. 
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Від BGP-перехоплень складно як захиститися, так і уникнути їх. 
Розширення безпеки протоколу BGP (BGPSec або RPKI) використо-
вуються рідко [12]. Тому оператори покладаються на системи моні-
торингу, які повідомляють про несанкціоновані оголошення (напри-
клад, BGPMon). Процес припинення перехоплення може зайняти кі-
лька годин, тому що він керується людиною і складається з фільтра-
ції або від’єднання зловмисника.  

Надмірна централізація мережі Bitcoin. Централізація ниж-
нього рівня архітектури Bitcoin полягає у тому, що дуже мала кіль-
кість AС розміщує більшість вузлів мережі. Графік залежності сума-
рної частки Bitcoin-вузлів від числа AС показано на рис. 2. 

 
Рис. 2. Графік залежності загальної кількості  

Bitcoin-вузлів від кількості AС, що їх розміщують 
З графіка можна зробити висновок, що лише 13 AС розміщують 

30% всієї мережі, а менш ніж 100 AС — 50 % всіх вузлів мережі Bitcoin. 
Ці автономні системи відносяться до широкосмугових провайдерів, та-
ких як Comcast (США), Verizon (США), CHINANET (CN), а також до хма-
рних провайдерів, таких як Hetzner (DE), OVH (FR) і Amazon (США). Ана-
логічна концентрація спостерігається при розподілі Bitcoin-вузлів IP-пре-
фіксам: лише 63 префікса (0,012 % Інтернету) утримують 20 % мережі. 

Невелика кількість AС бачить значну частку Bitcoin-трафіку. 
Сумарний відсоток з’єднань, який може бути перехоплений зі збіль-
шенням кількості AС, показаний на рис. 3. 

 
Рис. 3. Графік залежності сумарного відсотка перехоплюваних  

Bitcoin-з’єднань від кількості AС 
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Можна побачити, що тільки три АС, а саме: Hurricane Electric, 
Level3 і Telianet, можуть разом перехоплювати понад 60 % всіх 
Bitcoin-з'єднань. При цьому тільки Hurricane Electric знаходиться на 
шляху 35 % всіх підключень. В цілому, через великі транзитні про-
вайдери (Tier-1) проходить велика частка всіх Bitcoin-з'єднань. 

Наступною вразливістю є те, що більше 90 % мережі Bitcoin 
мають вразливість до перехоплень. Близько 93 % всіх префіксів, що 
розміщують Bitcoin-вузли, коротше, ніж /24, що робить їх вразливи-
ми для глобального IP-перехоплення з використанням більш специ-
фічних оголошень [6]. Дійсно, префікси строго більше, ніж /24, як 
правило, одразу фільтруються багатьма інтернет-провайдерами. Слід 
зазначити, що інші 7 % вузлів, які знаходяться в /24 префіксах не 
обов'язково є безпечними. Вони можуть як і раніше бути перехоплені 
іншою AС, яка виконує атаку найкоротшого шляху. Зловмисник буде 
оголошувати /24, аналогічно вузли, що атакуються, вважатимуть за 
краще трафік від всіх AС, які знаходяться ближче до зловмисника, 
ніж до атакованого вузла (з точки зору числа переходів). 

Сценарії масштабних атак. Зловмисники AС-рівня можуть 
впливати на Bitcoin-з'єднання шляхом довільного розриву з’єднань, їх 
затримування або модифікації системних повідомлень, якими обмі-
нюються вузли на їх шляху. В залежності від спрямування атаки іс-
нує два сценарії — розділ мережі та затримка розповсюдження бло-
ків. Обидва сценарії підривають механізм досягнення консенсусу. 

1. Сценарій розділу мережі. Використовуючи BGP-перехоп-
лення зловмисник може розділу мережі шляхом ізоляції окремих се-
гментів мережі, поглинаючи їх трафік. Схема розділу мережі показа-
на на рис. 4. 

 
Рис. 4. Розділ мережі з використанням BGP-перехоплення 
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Наслідки. Операції з однієї сторони розділу можуть бути заблоко-
вані і не доставлені іншій стороні. Це буде ефективно блокувати платежі. 
Транзакції, які додаються в блоки майнерами на стороні з меншою кіль-
кістю обчислювальної потужності майнінгу, в решті решт будуть вида-
лені з регістру Blockchain, коли розділ відновиться. Вони можуть бути 
знову включені в нього, але це може зайняти деякий час, якщо виникне 
значне відставання. Це, в свою чергу, може привести до підвищення 
плати за транзакцію. Нарешті, зловмисник може використовувати той 
факт, що блоки по обидві сторони розподілу знаходяться в конфлікті, 
щоб відправити конфліктуючі транзакції з різних сторін. Це дозволить 
йому реалізувати подвійну витрату, не вимагаючи будь-якої власної об-
числювальної потужності майнінгу. Ізолюючи частину мережі або за-
тримуючи поширення блоків, зловмисники також можуть змусити вузли 
витрачати частину своєї обчислювальної потужності майнінгу. 

2. Сценарій затримки розповсюдження блоків. Метою цієї 
атаки є послаблення механізму досягнення консенсусу Bitcoin. За-
тримка розповсюдження блоків є основною причиною розгалужень в 
регістрі Blockchain. Зловмисник використовує свою позицію і напра-
вляє блоки таким чином, щоб затримувати отримання вузлами інфо-
рмації про останні додані блоки. Після запиту блоку від однорангово-
го вузла вузол буде очікувати доставку цього блоку до 20 хвилин, 
перш ніж зробити такий запит з іншого однорангового вузла. Таким 
чином, мережевий атакуючий між відправником і отримувачем блоку 
може затримати його доставку, змушуючи одержувача залишатися 
необізнаним протягом 20 хвилин. 

Наслідки. Значна затримка передачі блоків може бути викорис-
тана для атак корисливого майнінгу, здійснюваних зловмисниками з 
потужністю майнінгу (атаки вимагають менше обчислювальної по-
тужності майнінгу, ніж в ситуаціях без подібної затримки розповсю-
дження блоків [13]). Навіть без обчислювальної потужності майнінгу, 
блоки, що відкидаються, віднімаються з винагороди майнеру, тому 
що блоки, не включені в Blockchain, не приносять нагороду їх майне-
ру. Збільшення ступеня відкинутих блоків також полегшує подвійну 
витрату — Blockchain зростає з більш повільною швидкістю, і її мо-
жуть перегнати слабші атакуючі. 

Висновки. В роботі розглянуто два сценарії масштабних атак на 
децентралізовані системи на прикладі криптовалюти Bitcoin — розділ 
мережі та затримка розповсюдження блоків. 

Ключовими вразливостями, що дозволяють реалізувати такі ата-
ки, є: надмірна централізація першого рівня архітектури, яка полягає 
в тому, що дуже мала кількість AС розміщує більшість вузлів мережі 
та бачить значну частку трафіку; вразливість протоколу BGP, яка 
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дозволяє зловмиснику АС-рівня шляхом BGP-перехоплення ізолюва-
ти окремі сегменти мережі; вразливість префіксів, що розміщують 
Bitcoin-вузли, для BGP-перехоплень. 

Розглянуті в роботі наслідки будуть аналогічні для криптовалют, 
побудованих на подібній архітектурі. Що стосується децентралізова-
них систем в цілому, то наслідки можуть незначно відрізнятися в за-
лежності від призначення системи і використовуваного механізму 
досягнення консенсусу. 
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