
Серія: Технічні науки. Випуск 15 

255 

2. Wagner N. R. «Searching for Public-Key Cryptosystems». In Proceedings of 
the 1984 Symposium on Security and Privacy (SSP ’84), P. 91–98. Los Alami-
tos, CA: IEEE Computer Society Press, 1990. 

3. Magliveras S. S. «A Cryptosystem from Logarithmic Signatures of Finite 
Groups». In Proceedings of the 29th Midwest Symposium on Circuits and Sys-
tems, P. 972–975. Amsterdam: Elsevier Publishing Company, 1986. 

4. Lempken W., Magliveras S. S., Tran van Trung and Wei W. Apublic key crypto-
system based on non-abelian finite groups. J. of Cryptology. 2009. 22. P. 62–74. 

This paper presents comparative analysis of cryptographic realyzations 
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ЗАВАДОСТІЙКА ПЕРЕДАЧА ЗАХИЩЕНИХ ПАКЕТІВ ДАНИХ  
В ІНФОРМАЦІЙНО-ЕФЕКТИВНИХ РАДІОМЕРЕЖАХ 

З урахуванням оптимізації обчислень в процесі стиску та 
захисту сигналів, кадрів відеоданих та масивів даних запропо-
нований комплексний підхід до реалізації швидкодіючого за-
вадостійкого кодування і декодування захищених масивів да-
них, які передаються кодово-сигнальними послідовностями 
пакетів інформації з мінімально допустимою базою.  

Ключові слова: інформаційно-ефективні радіомережі, 
криптостійкі та завадостійкі пакети інформації, кодово-
сигнальні послідовності пакетів, оптимізація обчислень в про-
цесі кодування. 

Вступ. Широке застосування радіомереж, включаючи сенсор-
них, локально-регіональних, мікросупутникових, базується на побу-
дові абонентських систем (АС), процесорні засоби яких здійснюють 
комплекс алгоритмів стиску, захисту вхідних масивів даних (сигна-
лів, кадрів відеоданих), завадостійкого кодування стислих та захище-
них масивів даних, формування кодово-сигнальних послідовностей 
(КСП) інформаційних пакетів (ІП) з підвищеною інформаційною єм-
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ністю [1–4, 6–8], передачі пакетів з мінімально необхідною базою 
КСП ІП для реалізації надійного зв’язку при наявності шумів та завад 
в радіоканалі [3, 5, 6]. При цьому КСП ІП передають n  бітові послі-
довності, де 2,8n  . Не вирішеними завданнями при побудові АС 
радіомереж широкого застосування є забезпечення надійної передачі 
ІП в радіоканалах з шумами, тобто передачі пакетів без повторень. 

Мета роботи — підвищення ефективності та надійності передачі 
пакетів інформації у радіомережах на основі комплексного підходу до 
реалізації завадостійкого кодування і декодування захищених даних за-
собами АС з обмеженою обчислювальною продуктивністю. Вирішення 
цих завдань можливо досягти реалізацією швидкодіючих алгоритмів 
формування прихованих даних у стислих масивах без збільшення обсягу 
даних, внесення додаткових залежностей між сусідніми бітами масивів 
даних [8], формуванням та передачею завадостійких КСП ІП з ураху-
вання рівня поточних шумів у радіоканалі. При цьому на кожному етапі 
завадостійкого кодування здійснюється формування перевіркових кодів, 
які при декодуванні прийнятих даних додатково підтверджують достові-
рність прийнятих та відновлених інформаційних кадрів (ІК) пакетів. 

Реалізація швидкодіючих алгоритмів комплексного завадос-
тійкого кодування та декодування ІП. В радіомережах кожна АС 
перетворює вхідні масиви моніторингових даних у компактні, крипто-
стійкі та завадостійкі масиви даних, які є основою ІК пакетів. При цьо-
му ІП від віддалених АС через проміжні АС-роутери ретранслюються 
до АС, які виконують функції міжмережевої взаємодії. Тому на кожній 
АС, яка є джерелом пакетів, важливо організувати мінімізацію кількос-
ті передач ІП обмеженої тривалості та підвищеної інформаційної ємно-
сті [1, 3–5]. Вирішення цього завдання здійснюється на основі визна-
чення найбільш інформативних, суттєвих відліків (СВ) сигналів та пік-
селів кадрів відеоданих, стиску та захисту масивів моніторингових 
даних [1, 7, 8], а також шляхом експрес-обробки моніторингових даних 
процесорними засобами АС з метою визначення найбільш інформати-
вних масивів даних, які підлягають першочерговій передачі у віддалені 
сервери та бази даних. Кожний пакет, як правило, складається із синх-
ропослідовностей, початку ІП (наприклад, унікальної послідовності 
бітів 01111110, яка не зустрічається в ІК), поля адреси (наприклад, 
4 байти (по 2 байти адрес абонента-приймача і абонента передавача 
ІП)), поля керування (наприклад, 2 байти), поля ІК пакета, який вміщує 
основний (корисний) обсяг інформації, що підлягає передачі, перевір-
кового коду (ПрК), як правило 2–3 байти (CRC-коди циклічного конт-
ролю парності) та кінцевика ІП (послідовності 01111110). З метою реа-
лізації адаптивної передачі пакетів довжина ІК може бути змінною, 
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наприклад, відповідати таким довжинам (в бітах): 128, 256, 512, 1024, 
2048, 4096 і більше. З точки зору ефективності пакетної передачі інфо-
рмації, коли після передачі ІП абонент радіомережі очікує зворотне 
підтвердження успішної передачі ІП у вигляді короткого пакета-
квитанції (ПК), доцільно вибирати ІК, довжиною одиниці-десятки ти-
сяч біт. В цьому випадку доля службових даних не перевищує 10 %. 
Проте тривалі ІП є більш вразливими при дії канальних завад. Тому 
основою завадостійкої передачі ІП є зменшення їх тривалості (в 2–
3 рази і більше) за рахунок формування КСП ІП з підвищеною інфор-
маційною ємністю [3–6], реалізація передачі пакетів, при якій основ-
ною елементарною одиницею ІП є КСП з попередньо вибраною базою 
канальних сигналів. При передачі в шумах радіоканалу мова йде про 
формування шумоподібних КСП (КСП-ШПС) з адаптивно вибраною 
базою ШПС. За рахунок постійного аналізу рівня шумів у радіоканалі і 
адаптивного вибору мінімальної бази minB  КСП ( min 1B  , min 1B  , 

min 10B  ) двома абонентами, що ведуть передачу пакетів, досягається 

підтримка необхідного енергетичного співвідношення сигнал/шум у 
радіоканалі [5, 7, 8]. Додатковим кодуванням для підвищення завадос-
тійкості передачі ІП є внесення попередньої залежності між бітовими 
послідовностями поточних КСП та сигнальними ознаками, які переда-
ються на модулятор (маніпулятор) радіопередавача АС [2], формуван-
ня і передача КСП ПрК ІП з підвищеною базою, перемішування даних 
у процесі формування КСП групи ІП з метою боротьби з пакетами по-
милок, коли канальними завадами вражається переважна більшість 
КСП одного і більше пакетів, внесення додаткових залежностей між 
групою сусідніх бітів масиву даних [8], використання апріорної інфор-
мації, закладеної у стислі та зашифровані масиви даних, використання 
прихованої нумерації СВ сигналів та кадрів відеоданих, передача ІП з 
попередньо відомою кількістю КСП або з фіксованим обсягом інфор-
мації, формування проміжних ПрК на кожному етапі кодування даних 
до передачі ІП (після стиску даних з допустимими втратами, після сти-
ску-захисту даних без втрат, після перемішування даних, після коду-
вання з внесенням залежностей між групою сусідніх бітових даних, 
після формування КСП ІП), використання ефективних та швидкодію-
чих алгоритмів завадостійкого кодування даних з метою боротьби з 
одиничними та багатократними помилками, виявлених на приймальній 
стороні [9–12]. Слід зазначити, що для надійного прийому КСП ІП у 
шумах радіоканалу, окрім КСП ПрК ІП, з підвищеною базою переда-
ються КСП початку та поля керування ІП. 

Як правило, після передачі ІП деякі КСП ІП із-за дії потужних ім-
пульсних завад можуть бути спотвореними, тобто на певних часових 
інтервалах ІП неможливо буде визначити тип одиночних КСП або групи 
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сусідніх КСП. При наявності відповідних достовірно прийнятих КСП 
сусідніх пакетів та їх ПрК після зворотної операції перемішування даних 
певні КСП будуть відновлені. У випадку використання додаткового ал-
горитму завадостійкого кодування зменшується кількість невизначених 
(невірно прийнятих) КСП. В подальшому методом перебору допустимих 
комбінацій невизначених бітових послідовностей ІК пакетів з викорис-
тання ПрК визначаються ті масиви даних ІК ІП, як є найбільш ймовірно 
достовірними. Слід зазначити, що із-за обмеженої довжини ПрК ІП кіль-
кість відновлених масивів може бути значною (пропорційною відно-
шенню довжини ІК до довжини ПрК). Визначення одного єдиного дос-
товірно прийнятого масиву ІК із сукупності визначених масивів досяга-
ється на етапах аналізу взаємозв’язків між сусідніми бітами ІК та досто-
вірного відновлення даних після їх стиску.  

В процесі стиску сигналів з допустимими (контрольованими) втра-
тами інформації здійснюється оперативне визначенням амплітудно-
часових (номерних) параметрів найбільш інформативних СВ. Після фі-
льтрації у процесі оперативної обробки і кодування сигналів на основі 
аналізу знаків різницевих значень F

iX  і ( )F
iX   визначаються амплі-

тудно-часові параметри СВ обвідних сигналів, де 1
F F F
i i iX X X     — 

поточний приріст сусідніх відліків F
iX  і 1

F
iX   відфільтрованого сигналу, 

1,i v  — нумерація вхідних відліків поточної вибірки сигналу, v  — 
максимальна кількість відліків, які накопичуються в оперативній пам’яті 
процесорного модуля АС. В залежності від оперативно визначених опо-
середкованих оцінок вхідного співвідношення сигнал/шум в околиці СВ 

N N
CBi CBi iX X X    та в залежності від умов N N

CBi dX    або 

N N
CBi dX   , де F F

CBi CBi iX X X    — оперативно визначена оцінка 

показника вхідного співвідношення сигнал/шум для i -го відфільтрова-
ного СВ F

CBiX , iX  — амплітудне значення вхідного сигналу, часовий 

відлік якого відповідає СВ F
CBiX , формуються стислі масиви різницевих 

амплітудно-часових параметрів СВ сигналів. Чистою від шумів вважа-
ється ділянка сигналу, яку утворюють два і більше сусідніх СВ, для яких 

виконується умова N N
CBi dX   . Стислі вибірки сигналів утворюють 

послідовності ділянок сигналів, чистих від шумів (достовірних ділянок 
сигналів), або ділянок сигналів, спотворених шумами (менш достовірних 
ділянок сигналів). На основі адаптації кодування вхідних даних у залеж-
ності від якості введення даних (достовірні/менш достовірні ділянки 
сигналів), здійснюється точне (з більшою кількістю біт АЦП maxq ) або 
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менш точне (з меншою кількістю біт АЦП minq ) кодування амплітудних 

параметрів СВ сигналів. З метою прихованого обліку стислих даних СВ 
(різницевих часових і амплітудних кодів) чистих ділянок і ділянок з шу-
мами здійснюється сумування за модулем два (гаміювання) відповідної 
кількості біт (від одного до мінімально допустимої величини бітів амплі-
туд і (або) часу) поточного СВ з відповідною кількістю біт псевдовипад-
кової послідовності (ПВП), правила генерації якої відомі абонентам, що 
приймають участь у передачі і прийомі ІП. Аналогічна процедура здійс-
нюється в процесі стиску даних без втрат, тобто певні бітові послідовно-
сті стислих даних гаміюються з відповідними бітами окремо генерованої 
ПВП. При відновленні даних здійснюються зворотні гаміювання та ана-
лізуються перевіркові коди. В процесі стиску даних без втрат дані підля-
гають криптозахисту [7]. Алгоритм криптостійкого кодування даних, 
що передаються з відкритих радіоканалів, побудований на основі 
двоключової криптографії з використанням схеми шифрування Ель-
Гамаля на еліптичних кривих. При цьому асиметрична криптографія 
з заданим ступенем захисту інформації забезпечує шифрування пра-
вил генерації кодових ключів, які використовуються для формування 
абонентських сеансових шифрів та вибору великої кількості парамет-
рів формування КСП ІП. 

Завадостійка передача ІП з внесення попередньої залежності між 
бітовими послідовностями та сигнальними ознаками канальних сиг-
налів здійснюється характерною розбивкою даних ІП на n -бітові 
послідовності, де 2n  . За кожною поточною n -бітовою послідовні-
стю, номер якої відповідає порядковому номеру із таблиці алфавіту 
всіх можливих послідовностей, закріплюється поточний одиничний 
або нульовий біт відповідної (попередньо генерованої) ПВП, кодові 
ключі генерації якої відомі абоненту-відправнику та абоненту-
приймачу ІП. При цьому в процесі формування та передавання ІП 
закріплений поточний біт ПВП кодується (заміщується) відповідною 
сигнальною ознакою, яка визначає форму поточної КСП та переда-
ється на модулятор радіопередавача ОС. Необхідна кількість псевдо-
випадкових послідовностей mG  відповідає максимальній кількості m  

n -бітових послідовностей таблиці алфавіту, а необхідна кількість 
сигнальних ознак дорівнює 2m . Мінімально необхідна кількість біт 
(довжина) псевдовипадкових послідовностей вибирається достат-
ньою для підрахунку кожної із m  n -бітових послідовностей у зада-
ному масиві псевдохаотичних даних, що підлягають передачі. Для 
масиву, довжиною L  біт, кількість біт l  псевдовипадкових послідо-
вностей, що використовуються для підрахунку n -бітових послідов-
ностей вибирається, наприклад, з урахуванням, щоб /l L m . Додат-
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кове використання коротких ПрК забезпечує оперативне визначення 
групи спотворених КСП ІП шляхом перебору допустимих варіантів 
відповідних вражених шумами бітових послідовностей ІК пакетів. 

Висновки. В радіомережах з пакетною передачею інформації ос-
новою завадостійкої передачі даних є формування і передача КСП ІП, 
інформаційна ємність яких, тривалість та база адаптивно підбирається 
абонентами в залежності від поточного енергетичного співвідношення 
сигнал/шум. Подальше виправлення помилок, які виникають в результа-
ті враження канальними завадами КСП ІП, забезпечується внесенням 
додаткової прихованої інформації в стислі масиви даних, внесенням за-
лежностей між групою сусідніх бітів ІК, перемішуванням даних, які пе-
редаються різними пакетами та формуванням основних (після стиску 
даних з допустимими втратами інформації і при формуванні та передачі 
КСП ІП) і додаткових перевіркових кодів. 
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Considering the calculation optimization in the compression and protection 
processes of signals, video data frames and data arrays it is proposed a complex 
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