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КРИПТОСИСТЕМА РАБІНА НА ОСНОВІ ОПЕРАЦІЇ ДОДАВАННЯ 

У роботі наведено теоретичні основи криптосистеми Рабіна з 
використанням тільки операції додавання, завдяки чому досяга-
ється зменшення часової складності процесу шифрування / де-
шифрування інформаційних потоків. Запропонований підхід до-
зволяє збільшувати розмірності вхідних параметрів для підви-
щення стійкості без втрати швидкодії. Представлено приклад за-
стосування запропонованої реалізації криптосистеми Рабіна. 

Ключові слова: криптосистема Рабіна, векторно-моду-
льний метод модулярного множення, квадратичний лишок, 
операція додавання, часова складність. 

Вступ. На сьогоднішній день криптосистема Рабіна є однією з 
найбільш ефективних [1], оскільки для шифрування потрібна лише 
операція піднесення до квадрату за модулем, а не модулярне експо-
ненціювання, як в асиметричних криптосистемах RSA та Ель-
Гамаля [2]. Крім того, її стійкість ґрунтується на проблемі фактори-
зації [3, 4] та пошуку квадратичного лишку [5]. Дана операція має 
субекспоненційну складність [6], тому для забезпечення достатньої 
стійкості при сьогоднішніх обчислювальних потужностях розряд-
ність числових полів повинна бути більшою 1024 біт [7].  

Поряд з перевагами, існує ряд недоліків, найголовніший з яких 
стосується процесу розшифрування з використанням китайської тео-
реми про залишки, який характеризується значною часовою складні-
стю при виконанні базових операцій [8, 9]. Інший недолік — це певні 
обмеження до вхідних параметрів, які повинні задовольняти рівність 

mod 4 mod 4 3p q   для спрощення пошуку квадратичного лишку 

при дешифруванні. Крім того, в класичній криптосистемі Рабіна за-
стосовується позиційна система числення, що у зв’язку із викорис-
танням багаторозрядних чисел призводить до зменшення швидкодії 
процесу шифрування/дешифрування та збільшення часової складнос-
ті. Тому постає актуальна задача реалізації криптосистеми Рабіна на 
основі нових підходів, які дозволяють зменшити часову складність 
процесу шифрування/дешифрування шляхом заміни обчислювально 
складних арифметичних операцій операцією додавання. 

Класична криптосистема Рабіна. Для генерування ключів у 
криптосистемі Рабіна вибираються два випадкових багаторозрядних 
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простих числа p і q. Шукається їх добуток n = p·q, де число n є відк-
ритим ключем, числа p і q — закритим. 

Процес шифрування повідомлення M (текст) відбувається згідно 
такого виразу: 

 C  M² mod n. (1) 
При дешифруванні криптограми С вводяться додаткові допомі-

жні величини f і s: 

 f  C mod p; s C mod q. (2) 
Для знаходження М необхідно знайти квадратичні лишки за мо-

дулями p і q: 

 
2

modx p f , (3) 

 
2

mody q s . (4) 

В результаті отримуємо чотири системи порівнянь: 
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Одне з рішень (5) буде шуканим повідомленням М.  
Слід зазначити, що для пошуку усіх розв’язків (5) достатньо 

знайти тільки два з них, наприклад 1M  та 2M . Тоді інші розв’язки 

шукаються з виразу 3,4 1,2М n M  . 

Однак використання класичних підходів при виконанні арифме-
тичних операцій для шифрування/дешифрування на основі криптоси-
стеми Рабіна характеризується великою часовою складністю. Тому у 
даній роботі пропонується реалізація криптосистеми Рабіна з викори-
станням тільки операції додавання. 

Криптосистема Рабіна на основі операції додавання. Для змен-
шення часової складності криптосистеми Рабіна при генерації ключів та 
шифруванні запропоновано використати векторно-модульний метод 
[10]. Одне з вибраних чисел p і q (наприклад, p) записується в двійковій 

формі: 
1

0

2
k

i
i

i

p p




  , де k — його розрядність, 0ip   або1. Далі буду-

ється вектор-рядок 1 02 2
i

i iq q q q     (табл. 1).  

Таблиця 1  

Представлення вектор-рядків для множення 

i k – 1 … 2 1 0 

i
p  pk – 1 … p2 p1 p0 

1
2

i i
q q


   qk – 1 … q2 q1 q0 = q
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Результат множення n = p·q знаходиться згідно такої формули: 

 
1

0

k

i i

i

n p q p q




    . (6) 

Отже, операція множення замінюється операцією додавання тих 

iq , для яких відповідні 1ip  . 

Аналогічно будується табл. 2 для шифрування. Число М запису-

ється в двійковій формі 
1

0

2
k

i
i

i

M d




   ( 0id   або 1) і формується ве-

ктор-рядок 12 modi im m n  , 0m M . 

Таблиця 2 

Представлення вектор-рядків для множення за модулем 

i k – 1 … 2 1 0 

i
d  dk – 1 … d2 d1 d0 

1
2 mod

і i
m m n


   mk – 1 … m2 m1 m0 = M

 

 

Результат шифрування знаходиться згідно формули: 
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0

mod mod .
k
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C M n d m n




 
   

 
    (7) 

Відповідно, операція множення за модулем замінюється операцією 
модулярного додавання тих mi, для яких відповідні di дорівнюють 1.  

В порівнянні з класичним підходом, даний метод характеризу-
ється меншою часовою складністю [11].  

Для знаходження x і y в (3), (4) необхідно обчислити значення 
кореня квадратного за модулем. Класичні підходи з використання 
символів Якобі або Лежандра є трудомісткими [12]. Тому пропону-
ється метод, який вимагає тільки операції додавання та перевірки, чи 
є число повним квадратом, що суттєво зменшує часову складову ме-

тоду Рабіна. Отже, для того, щоб знайти значення modx p f , не-

обхідно виконати наступну послідовність дій: f p , 2f p , … , 

f i p  , де i — значення, при якому число f i p   буде повним ква-

дратом. Аналогічним чином шукається 
2

mody q s .  

Для розв’язку систем (5) також пропонується використати метод 
додавання модуля. Для прикладу розглянемо першу систему порів-

нянь (5). Оскільки будь-яку конгруенцію 1 modM p x  можна пред-

ставити у вигляді 1M  = р + х, де  = 0, 1, 2, …, то до залишку x пот-

рібно додавати модуль р стільки разів, поки не буде виконуватись 

конгруенція (x + p) mod q = 1 modM q   y.  
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Слід відмітити, що в класичних методах (китайській теоремі про 

залишки та алгоритмі Гарнера) необхідно шукати обернений елемент 

за модулем [13, 14], що супроводжується великою обчислювальною 

складністю і, відповідно, призводить до погіршення часових характе-

ристик при реалізації криптоалгоритму Рабіна. 

Приклад використання запропонованих методів. Нехай тає-

мні ключі p = 47, q = 31, тоді згідно (6) і табл. 1 отримується: 

31 47n p q      992 + 248 + 124 + 62 + 31 = 1457 (табл. 3).  

Таблиця 3  

Пошук добутку n = p·q = 3147 

i 5 4 3 2 1 0 

i
p  1 0 1 1 1 1 

1
2

i i
q q


   992 496 248 124 62 31 

 

Нехай відкритий текст M = 118. На основі формул (1), (7) та таб-

лиці 2 формується табл. 4. 

Таблиця 4  

Процедура шифрування 

i 6 5 4 3 2 1 0 

i
d  1 1 1 0 1 1 0 

1
2 mod

i i
m m n


   267 862 431 944 472 236 118 

 

Звідси отримується значення шифртексту: 
2

118 mod1457C    

= (267 + 862 + 431 + 472 + 236) mod 1457 = 811, тобто операція моду-

лярного множення замінюється операцією додавання за модулем.  

При дешифруванні криптограми С використовуються вирази 

(2)–(4): f = 811 mod 47 = 12, s = 811 mod 31 = 5. Далі формуються по-

слідовності, в яких шукається повний квадрат:  

12, 12+47 = 59, 59+47 = 106, 106+47 = 153, 153+47 = 200, 

200+47 = 247, 247+47 = 294, 294+47 = 341, 341+47 = 388, 

388+47 = 435, 435+47 = 482, 482+47 = 529, 12(mod 47) 23  та 24; 

5, 5+31=36, 5(mod 31) 6  та 31 6 25  . 

Отже, потрібно розглянути чотири системи конгруенцій:  

1

1

mod 47 23;

mod 31 25;

M

M





 

2

2

mod 47 24;

mod 31 25;

M

M
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Розв’язок перших двох з них зручно представити у вигляді табл. 5. 

Таблиця 5 

Процедура дешифрування 

 0 1 2 3 4 

Перша система 

23+47 23 70 117 164 211 

(23+47) mod 31 23 8 24 9 25 

Друга система 

24+47 24 71 118   

(24+47) mod 31 24 9 25   
 

Отже, розв’язками (8) є значення 1 211M  , 2 118M   (відкри-

тий текст), 3 1457 211 1246M    , 4 1457 118 1339M    , які отри-

мані без використання громіздких операцій та необхідності контролю 
переповнення розрядної сітки при виконанні проміжних обчислень.  

Висновки. У роботі наведенo теоретичні основи для реалізації 
криптоалгоритму Рабіна за допомогою використання тільки операції 
додавання. Це дозволяє збільшити швидкодію процесу шифруван-
ня/дешифрування інформаційних потоків шляхом уникнення вико-
нання обчислювально громіздких операцій (множення, пошуку квад-
ратного кореня за модулем, пошуку оберненого елемента тощо). За-
стосування такого підходу дозволяє будувати надійні та ефективні 
системи захисту за рахунок збільшення розмірності вхідних парамет-
рів (розміру повідомлення, ключа), що призводить до підвищення 
стійкості та зменшення часової складності криптосистеми Рабіна.  
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RABIN'S CRYPTO SYSTEM  
ON THE BASIS OF THE ADDITION OPERATION 

The paper presents the theoretical backgrounds of the Rabin's cryptosystem 
using only on the addition operation in virtue of reducing the time complexity 
of the encryption / decryption process of information flows. The proposed ap-
proach allows to increase the dimension of the input parameters to improve 
stability without loss of performance. An example of application of the pro-
posed implementation of Rabin's cryptosystem is presented. 

Key words: cryptosystem Rabin, vector-modular method of modular 
multiplication, quadratic residue, add-on operation, time complexity. 
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