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ІДЕНТИФІКАЦІЯ ОКУЛО-МОТОРНОЇ СИСТЕМИ  
ЛЮДИНИ НА ОСНОВІ РЯДУ ВОЛЬТЕРРИ:  

ЗАСТОСУВАННЯ В СИСТЕМІ ЗАХИСТУ ІНФОРМАЦІЇ 

Отримала подальший розвиток інформаційна технологія біо-
метричної ідентифікації особистості за рахунок використання в 
якості джерела первинних даних інформаційних моделей окуло-
моторної системи (ОМС) типу «вхід-вихід» на основі рядів Воль-
терри. Для побудови моделей застосовується технологія айтрекін-
гу. Здійснено експериментальні дослідження ОМС двох респон-
дентів. На основі даних, отриманих за допомогою айтрекера Tobii 
Pro TX300, визначено перехідні функції першого, другого та тре-
тього порядків ОМС при застосуванні моделі у вигляді ряду Во-
льтерри. Це дозволяє підвищити точність моделювання ОМС і, як 
наслідок, підвищити достовірність розпізнавання в просторі за-
пропонованих евристичних ознак, які визначаються за допомогою 
інтегральних і диференціальних перетворень багатовимірних пе-
рехідних функцій ОМС, що значно спрощує визначення ознак та 
практичну реалізацію байєсівського класифікатора. 

Виявлено високу варіативність перехідних функцій друго-
го та третього порядків для двох респондентів. Таким чином, 
представляється доцільнім використовувати багатовимірні пе-
рехідні функції для біометричної ідентифікації.  

Запропоновано множину евристичних ознак, які визнача-
ються на основі отриманих за даними айтрекінгу багатовимір-
них перехідних функцій. Досліджено інформативність окремих 
ознак та їх комбінацій в парах. Знайдено двовимірні простори 
ознак з максимальним значенням показника імовірність прави-
льного розпізнавання при вирішенні задачі біометричної іден-
тифікації особистості (Pmax = 0,974). Результати досліджень 
отримано за допомогою побудови байєсівських класифікаторів 
у різних просторах запропонованих ознак засобами машинного 
навчання на основі даних сформованих навчальних вибірок.  

Ключові слова: біометрична ідентифікація, окуло-
моторна система, технологія айтрекінгу, ряди Вольтерри, 
багатовимірні перехідні функції, байєсівський класифікатор, 
системи захисту інформації.  

Вступ. Для успішного вирішення задач управління, контролю і 

діагностики в медичних застосуваннях важливо мати ефективні ме-
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тоди ідентифікації окуло-моторної системи (ОМС) людини. Не маю-

чи адекватної математичної моделі ОМС, що враховує індивідуальні 

властивості людини, неможливо створювати сучасні програмні засо-

би з розширеним набором персоналізованих можливостей, напри-

клад, медичні і спортивні тренажери, авторизований доступ до даних, 

тестування людино-машинних систем та ін. [1-5]. 
Основою для створення математичної (інформаційної) моделі 

досліджуваного об'єкту є результати вимірювань його вхідних і вихі-
дних змінних, і вирішення задачі ідентифікації пов'язаний з отриман-
ням експериментальних даних та їх обробкою з урахуванням шумів 
вимірювань [6, 7]. 

Ефективність використання сучасних методів ідентифікації, в знач-
ній мірі залежить від адекватності застосовуваних математичних моде-
лей реальним об'єктам. В якості інформаційної моделі об'єктів живої 
природи (у тому числі і ОМС), що розглядаються як «чорний ящик», 
використовуються інтегростепеневі ряди та поліноми Вольтерри [7]. При 
цьому нелінійні і динамічні властивості досліджуваного об'єкта одно-
значно описуються послідовністю інваріантних відносно виду вхідного 
сигналу багатовимірних вагових функцій — ядер Вольтерри. 

Метою роботи є реалізація методів та засобів нелінійної дина-
мічної ідентифікації ОМС «вхід-вихід» за даними айтрекінгу на ос-
нові ряду Вольтерри у вигляді багатовимірних перехідних функцій та 
їх застосуванню для розпізнавання особистості в системі захисту ін-
формації, що підвищує достовірність результатів розпізнавання. 

1. Моделі нелінійних динамічних систем (НДС) у вигляді по-
ліномів і рядів Вольтерри. Область застосування моделей у вигляді 
рядів Вольтерри обмежується слабонелінійним режимом роботи, тобто 
роботою НДС при малих амплітудах вхідних сигналів або невеликою 
нелінійністю [6]. При цьому результати моделювання справедливі в 
області збіжності ряду Вольтерри. Для опису суттєво нелінійної систе-
ми використовуються поліноми Вольтерри [7-9]. Теорема, що доведена 
М. Фреше (M. Freсhet) [7], обґрунтовує принципову можливість такого 
наближення. Проте, теорема не дає конструктивних алгоритмів побу-
дови поліномів Вольтерри за даними експериментів «вхід-вихід». Ме-
тод побудови апроксимаційної моделі у вигляді поліному Вольтерри 
застосовується для суттєво нелінійних систем і дозволяє моделювати 
НДС в заданому інтервалі амплітуд вхідних сигналів, за межею радіусу 
збіжності ряду Вольтерри [9]. Таким чином розширюється область за-
стосування інтегро-степеневих моделей для опису НДС в координатах 
«вхід-вихід». Згідно з теоремою Фреше:  

Для будь-якого неперервного оператора F[x(t)], визначеного на 
компактній множині функцій x(t), існує послідовність інтегральних по-
ліномів зростаючих ступенів, яка рівномірно збігається до оператора F.  
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По суті, теорема Фреше є функціональним аналогом апроксимацій-

ної теореми Вейерштрасса. Як показав Вейерштрасс, будь-яку неперерв-

ну функцію, про похідні якої немає необхідності робити будь-які при-

пущення, завжди можливо наближено представити з якою завгодно точ-

ністю поліномами. Підвищення точності, звичайно, вимагає, як в форму-

лі Тейлора, підвищення ступеня апроксимуючого полінома N. Але і в 

цьому відношенні є істотна відмінність між обома методами. Поліпшен-

ня наближення за допомогою поліномів Тейлора досягається одним ті-

льки збільшенням членів вищого рівня до вже знайденого поліному Тей-

лора більш низького ступеня. На противагу цьому, при бажанні поліп-

шити наближення довільної неперервної функції по Вейерштрасу завж-

ди необхідно заново визначити весь апроксимуючий поліном. Відзначи-

мо ще, що метод Тейлора дає явні формули, часто зручні для практично-

го застосування, між тим апроксимаційна теорема Вейерштрасса містить 

тільки твердження про існування наближення. Ця терема стверджує:  

Нехай функція f(x) неперервна в замкнутому інтервалі a ≤ x ≤ b. 

Тоді для будь-якої наперед заданої межі точності ε>0 існує такий 

поліном P(x), що |f(x) — P(x)| < ε на всьому інтервалі a ≤ x ≤ b. Сту-

пінь цього поліному N необмежено зростає при ε → 0.  

Формула Тейлора (формула наближеного уявлення функції) дає 

можливість більш точно дослідити хід зміни функції f(x) в околі зна-

чення x = a або поведінку заданої кривої в оточенні будь-якої її точки, 

так як вона являє приріст функції при переході до сусідньої точки в 

вигляді суми величин першого, другого, третього порядку і т.д.  

Тому методи ідентифікації НДС на основі рядів та поліномів 

Вольтерри відрізняються обчислювальними методами і являють со-

бою принципово різні підходи до моделювання НДС.  

У роботі застосовується модель на основі ряду Вольтерри, яка 

виявляє індивідуальні особливості об’єкта досліджень в області збіж-

ності ряду (побудована модель не залежить від вхідних сигналів). 

Тому ряд Вольтерри використовується при вирішенні задачі біомет-

ричної ідентифікації (для розпізнавання особистості). 

2. Метод ідентифікації ОМС на основі дискретного ряду Во-

льтерри. Для неперервної нелінійної динамічної системи з одним 

входом і одним виходом співвідношення «вхід-вихід» можна пред-

ставити дискретним рядом Вольтерри у формі [7]: 
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yn[m] — парціальні складові відгуку ОМС (згортка послідовностей n-

го порядку wn[k1, …, kn] і х[m]); w1[k1], w2[k1, k2], w3[k1, k2, k3] — дис-

кретні вагові функції (ядра Вольтерри) першого, другого і третього 

порядків; х[m], y[m] — вхідні (стимули) та вихідні (відгуки) функції 

(сигнали) ОМС, відповідно; m — дискретна змінна часу. 

На практиці ряд Вольтерри замінюється поліномом і зазвичай 

обмежується кількома першими членами ряду. У даному дослідженні 

обмежуємося першими трьома членами ряду (вибрано ступінь полі-

нома Вольтерри N = 3). 

Задача ідентифікації полягає у виборі тестових сигналів x[m] і 

розробці алгоритму, який дозволяє визначати парціальні складові 

yn[m], (n = 1, 2, 3) на основі отриманих відгуків y[m] і визначити за 

ними багатовимірні ядра Вольтерри: w1[k1], w2[k1, k2], w3[k1, k2, k3]. 

Якщо тестовий сигнал x[m] = θ[m], де θ[m] — одинична функція, 

то парціальні складові відгуку y1[m], y2[m], y3[m] є перехідними функ-

ціями першого порядку (h1[m]) та діагональними перетинами друго-

го — h2[m, m]) та третього — h3[m, m, m] порядків, відповідно: 
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Тут зауважимо, що багатовимірні перехідні функції ОМС 

1 2 3[ ], [ , ], [ , , ] ,h m h m m h m m m  що отримано на основі ряду Вольтерри, 

можуть значно відрізнятися від перехідних функцій в апроксимацій-

ній моделі на основі полінома Вольтерри [10]. 

Відгуки поліноміальної моделі ОМС у вигляді відрізку ряду Во-

льтерри ступеня N = 3 на вхідну ступінчасту функцію амплітудою aj 

обчислюються за формулою: 

 2 3
1 2 3[ ] [ ] [ ] [ ], 1,j j j jy m a y m a y m a y m j N    , (4) 

або 
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2 3
1 2 3[ ] [ ] [ , ] [ , , ].j j j jy m a h m a h m m a h m m m     

В дисертаційному дослідженні використовується апроксимацій-

ний метод ідентифікації [11]. Апроксимаційний метод ідентифікації 

НДС у часовій області ґрунтується на виділенні з відгуку НДС n-ої 

ПС за допомогою побудови лінійних комбінацій відгуків на тестові 

сигнали з різними амплітудами. 

Справедливе наступне твердження, доведення якого для іденти-

фікації неперервної НДС дається в [11]: 

Нехай на вхід системи по черзі подаються тестові сигнали 

a1x[m], a2x[m],…, aNx[m] (N — ступінь ; a1, a2,…,aN — різні дійсні чис-

ла, які задовольняють умові |ai| ≤ 1 для i = 1, 2, ..., N; x[m] — довільна 

функція), тоді лінійна комбінація відгуків НДС на ці впливи дорівнює 

n-ої ПС відгуку на вхідний сигнал x[m]. При цьому виникає методична 

похибка через ПС відгуку OMС вищих порядків n > N: 
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якщо сj — дійсні коефіцієнти такі, що 
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В окремих випадках, маємо: 
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для N = 3: 
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3 3 3 (3)
1 2 3 3

0

0 .

1

ca a a

a a a c

a a a c

    
    
      
         

 

Система рівнянь (6) завжди має розв’язок, причому єдиний, 

оскільки її детермінант тільки множником 1 2, , ..., Na a a  відрізняється 

від детермінанта Вандермонда. Таким чином, при будь-яких дійсних 
числах aj, відмінних від нуля и попарно різних, можна знайти числа 
cj, за яких лінійна комбінація (5) з відгуків НДС дорівнює n-му 
члену ряду Вольтерри з точністю до відкинутих членів ряду поряд-
ку N + 1 й вище. При виконанні вказаних умов формування СЛАР 
(6), отримуємо співвідношення (5). 

Оцінки перехідних функцій отримуємо наступним чином: 

 

1 2

( )

1

( ) ( ) ( )

1 2

ˆ ˆ[ ,..., ] [ ] ( [ ])

[ ] [ ] ... [ ], 1, 2,..., ,
N

N
n

n n j j

j

n n n
a a aN

h m m y m c y a m

c y m c y m c y m n N




  

    


 (7) 

де [ ] ( [ ])
j

a jy m y a m  — відгуки OMС на тестовий сигнал з ампліту-

дою aj.  
В окремих випадках маємо: 

для N = 2: 

 
1 2

2
(2) (1) (1)(1)

11 1 2

1

ˆ ˆ[ ] [ ] ( [ ]) [ ] [ ],j j a a

j

h m y m c y a m c y m c y m


     (8) 

 
1 2

2
(2) (2) (2) (2)

22 1 2

1

ˆ ˆ[ , ] ( ) ( [ ]) ( ) ( );J a aJ

J

h m m y t c y a m c y t c y t


     (9) 

для N = 3: 

1 2 3

3
(3) (1) (1) (1)(1)

11 1 2 3

1

ˆ ˆ[ ] [ ] ( [ ]) ( ) ( ) ( ),j j a a a

j

h m y m c y a m c y t c y t c y t


      (10)  
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1 2 3

3
(3) (2) (2) (2)(2)

22 1 2 3

1

ˆ ˆ[ , ] [ ] ( [ ]) ( ) ( ) ( ),j j a a a

j

h m m y m c y a m c y t c y t c y t


      (11) 

 

1 2 3

3
(3) (3)

31

1

(3) (3) (3)

1 2 3

ˆ ˆ[ , , ] [ ] ( [ ])

( ) ( ) ( ).

j j

j

a a a

h m m m y m c y a m

c y t c y t c y t




  

  


 (12) 

3. Експериментальні дослідження ОМС «вхід-вихід»: визна-

чення багатовимірних перехідних функцій. Для реалізації запро-

понованих методів побудови непараметричних нелінійних динаміч-

них моделей ОМС на основі ряду Вольтерри із застосуванням інно-

ваційної технології айтрекінгу використовуються тестові візуальні 

стимули, що відображаються на моніторі комп’ютера на різних відс-

танях хj від стартової позиції х0 (рис. 1). Такий тестовий сигнал екві-

валентний вхідному ступінчастому сигналу відповідної амплітуди aj, 

що визначається значенням відстані хj. 

  
а) б) 

  
в) г) 

  
д) є) 

Рис. 1. Тестові візуальні стимули для L=3:  

а, в, д — стартові позиції; б, г, є — позиції тестових стимулів 
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Експериментальні дослідження ОМС здійснено з використанням 
високотехнологічного обладнання — айтрекера Tobii Pro TX300 
(300 Hz), наданого Центром інновацій та просунутих технологій Лю-
блінського технологічного університету (Люблін, Польща), Організа-
ція та методика експериментальних досліджень із застосуванням тех-
нології айтрекінгу детально описані в [12].  

Експериментальні дослідження респондентів проводились в різ-
ний час і в різні дні. Один повний цикл досліджень ОМС для одного 
респондента складається в даному випадку з трьох експериментів при 
різних амплітудах тестових сигналів a1, a2 та a3 (рис. 1). На рис. 2 на-
ведено відгуки ОМС одного респондента на виході айтрекера в коор-
динатах «Координата зіниці ока по горизонталі» — «Час» в процесі 
слідкування за візуальними стимулами. 

 
Рис. 2. Відгуки ОМС індивіда на візуальні стимули різної амплітуди 

Графіки перехідних процесів для відгуків ОМС, отриманих при рі-
зних амплітудах тестових сигналів для респондента 1 (16 повних циклів 
досліджень ОМС) та для респондента 2 (22 повних циклів досліджень 
ОМС) після передобробки, наведені на рис. 3 і рис. 4, відповідно.  

 

 

Рис. 3. Відгуки ОМС індивіда 1  
на візуальні стимули з амплітудами 

а1, а2, а3 

Рис. 4. Відгуки ОМС індивіда 2  
на візуальні стимули з амплітудами 

а1, а2, а3 



Серія: Технічні науки. Випуск 23 

99 

За усередненими даними відгуків ОМС на візуальні стимули з 

різною відстанню від стартової позиції (формально це відповідає тес-

товим сигналам різної амплітуди), графіки яких наведено рис. 5, ви-

значено перехідні функції ОМС при використанні моделей на основі 

відрізку ряду Вольтерри (1) у вигляді поліномів різного ступеня N 

(N = 1, 2, 3). Графіки перехідних функцій ОМС першого порядку для 

респондента 1 та респондента 2 при N = 1 наведено на рис. 6; перехі-

дних функцій першого та другого порядку для двох респондентів при 

N = 2 — на рис. 7 і перехідних функцій першого, другого та третього 

порядку при N = 3 — на рис. 8. 

 

 

Рис. 5. Усереднені відгуки ОМС:  

1 — індивіда 1; 2 — індивіда 2 

Рис. 6. Перехідні функції першого 

порядку ОМС для моделі при N=1:  

1 — індивіда 1; 2 — індивіда 2 
 

 

 

Рис. 7. Перехідні функції ОМС:  

1 — першого; 2 — другого порядку для 

моделі при N = 2 для двох індивідів  

Рис. 8. Перехідні функції ОМС:  

1 — першого; 2 — другого;  

3 — третього порядку для моделі  

при N = 3 для двох індивідів  

4. Аналіз варіативності перехідних функцій ОМС для різних 

індивідів. Аналіз мінливості (варіативності) перехідних функцій 

ОМС різних порядків, отриманих на основі обробки усереднених 
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даних відгуків для двох інформантів: респондента 1 — 
(1)ˆ [ ]ny m  та 

респондента 2 — 
(2)ˆ [ ]ny m , засновано на розрахунку показника — 

стандартного відхилення відгуків ОМС: 

  
1/2

2
(1) (2)

0

1
ˆ ˆ[ ] [ ]

M

nN n n

m

y m y m
M




 
   
 

 , 1, 2, ..., .n N  (13) 

де M — інтервал спостереження.  

Результати розрахунку показника εnN представлені діаграмою 

рис. 9. Як можна бачити з рис. 9, отримані перехідні функції першого 

порядку для індивідів 1 та 2 змінюються не суттєво. Проте, діагона-

льні перетини перехідних функцій другого та третього порядків істо-

тно змінюються за величиною, отже, в подальшому можуть ефектив-

но використовуватися, як джерело первинних даних, для побудови 

апаратно-програмних засобів біометричної ідентифікації користува-

чів комп’ютерних систем. 

 
Рис. 9. Діаграма відхилень БПФ для двох індивідів за показником εnN 

Одержані за допомогою айтрекінгу експериментальні дані вико-

ристано при побудові математичних моделей ОМС на основі рядів 

Вольтерри у вигляді БПФ, які застосовуються в якості джерела інфо-

рмації при побудові класифікаторів в інформаційній системі біомет-

ричної ідентифікації особистості. 

5. Побудова байєсівського класифікатора для біометричної іде-

нтифікації. Для біометричної ідентифікації особистості на основі моделі 

ОМС у вигляді перехідних функцій першого порядку — h1(m), та діаго-

нальних перетинів перехідних функцій другого та третього порядку — 

h2(m, m), h3(m, m, m) було сформовано тренувальні вибірки даних для 

двох респондентів за допомогою запропонованих евристичних ознак, що 

визначаються на основі отриманих БПФ. Тренувальні вибірки даних 

використовуються для побудови класифікаторів психофізіологічних ста-

нів людини за допомогою засобів машинного навчання [13]. 
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Для розпізнавання об’єктів двох класів (випадок дихотомії), ви-

користовується зміщена дискримінантна функція байєсівського 

класифікатора виду [13]: 

 

1 1 1 1
2 1 1 1 2 2

1 1 2
1 1 1 2 2 2 max

1

1
(x) x (S S )x (S m S m ) x

2

| S |1
(m S m m S m ln ) λ ,

2 | S |

d
   

 

     

    

 (14) 

де x = (x1, x2, …, xn)ˊ — вектор ознак, n — розмірність простору ознак, 

mi — вектор математичних очікувань ознак класу i, i = 1, 2;  

Si = M[(x – mi)(x – mi)'] — коваріаційна матриця для класу i (M [ ] — 

операція математичного очікування). 
1

i


S  — матриця, обернена до Si, 

|Si| — визначник матриці Si, max — поріг класифікації що забезпечує 

найбільшу ІПР для об’єктів з екзаменаційної (навчальної) вибірки. 

Аналіз достовірності розпізнавання особистості в просторі ознак, 

розрахованих на основі БПФ, полягає у формуванні всіх можливих 

комбінацій ознак та оцінці їх інформативності на основі результатів 

класифікації досліджуваної вибірки даних з використанням критерію 

імовірності правильного розпізнавання (ІПР) [14]. Таким чином, мето-

дом повного перебору були досліджені всі можливі пари ознак.  

Байєсівський класифікатор особистості у двовимірному просторі 

ознак забезпечує максимальну ІПР (Pmax) при наступних комбінаціях 

ознак, які визначено: 

 на основі моделі Вольтерри при N = 2:  

 
' '

13 2 10 1
[0, ] [0, ]

arg min [ , ] & min [ ] ,
m M m M

x h m m x h m
 

 
   

 

 (15) 

або 

 '
10 1 16 1

[0, ] [0, ]

min [ ] & max [ ]
m M m M

x h m x h m
 

 
  

 
 

, (16) 

при цьому Pmax = 0,9737; 

 
'

1 1 6 2
[0, ]1

[ ] & max [ , ]
M

m Mm

x h m x h m m


 
   

 
 , (17) 

при цьому Pmax = 0,9474; 

 на основі моделі Вольтерри при N = 3:  

 ' '
10 1 14 3

[0, ] [0, ]

min [ ] & min [ , , ]
m M m M

x h m x h m m m
 

 
  

 
 

, (18) 

при цьому ІПР Pmax = 0,973; 
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 ' '
6 2 10 1

[0, ] [0, ]

max [ , ] & min [ ]
m M m M

x h m m x h m
 

 
   

 

, (19) 

при цьому ІПР Pmax = 0,9474. 

Здійснено аналіз стабільності показника інформативності різних 

просторів ознак. Для цього було створено випадкові вибірки із гау-

сівським розподілом щільності імовірності, де стандартне відхилення 

розподілу дорівнює добутку середнього значення вектора ознак на 

рівні шуму (1% і 5%). Результати аналізу стійкості ІПР представлено 

в табл. 1.  

Таблиця 1 

Значення ІПР (%) для класифікаторів  

в просторах ознак з різним рівнем шуму 

Рівень 

шуму, % 

x10 &  

x14 

x6 & 

x10 

x6 & 

x14 

x8 & 

x10 

x10& 

x16 

x10& 

x18 

x10& 

x20 

x10& 

x19 

0 97.37 94.74 92.11 92.11 92.11 92.11 92.11 92.11 

1 97.37 96.05 90.35 92.11 91.67 92.98 92.11 89.47 

5 92.98 91.23 82.89 88.6 89.47 92.11 90.35 90.79 
 

Отже, найбільш завадостійкими за показником інформативності 

комбінаціями ознак маємо такі: 

' '
10 1 14 3

[0, ] [0, ]

min [ ] & min [ , , ]
m M m M

x h m x h m m m
 

 
  

 
 

, 

'
10 1 18 2

[0, ] [0, ]

min [ ] & max [ , ]
m M m M

x h m x h m m
 

 
  
 
 

, 

'
10 1 20 3

[0, ] [0, ]

min [ ] & max [ , , ]
m M m M

x h m x h m m m
 

 
  
 
 

. 

Ці комбінації ознак забезпечують стійкість величини Pmax як при 

низькому (1%), так і при високому (5%) рівні шуму. При цьому окре-

мо ці ознаки дають наступні значення ІПР: 
'

10 1 max
[0, ]

min [ ], P =0.868; 
m M

x h m


   

'
14 3 max

[0, ]

min [ , , ],  P =0.737;
m M

x h m m m


  

18 2 max

[0, ]

max [ , ] ,  P =0.711; 

m M

x h m m



   

20 3 max

[0, ]

max [ , , ] ,  P =0.632.

m M

x h m m m



  
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У табл. 2 відображені помилки типу I та типу II вибраних пар 

ознак. 

Таблиця 2  

Значення помилок типу I та типу II для просторів 

Тип помилки x10 & x14 x10 & x18 x10 & x20 

Тип I, α 0 1 0 

Тип II, β 1 2 3 

6. Побудова класифікатора на основі методу опорних векто-

рів. Близькі результати були отримані за допомогою машинного нав-

чання на основі методу опорних векторів (Support Vector Machine — 

SVM) [13], що визначено: 

 на основі моделі Вольтерри при N = 2:  

 ' '
13 2 10 1

[0, ] [0, ]

arg min [ , ] & min [ ]
m M m M

x h m m x h m
 

 
   

 

 (20) 

або  

 '
10 1 16 1

[0, ] [0, ]

min [ ] & max [ ]
m M m M

x h m x h m
 

 
  
 
 

, (21) 

при цьому P = 0,947; 

 '
1 1 6 2

[0, ]1

[ ] & max [ , ]
M

m Mm

x h m x h m m


 
   

 
 , (22) 

при цьому P = 0,921; 

 на основі моделі Вольтерри при N = 3:  

 ' '
10 1 14 3

[0, ] [0, ]

min [ ] & min [ , , ]
m M m M

x h m x h m m m
 

 
  

 
 

, (23) 

при цьому P = 0,974. 

Класифікатор на основі SVM побудовано з використанням полі-

номіального ядра  x,xK   другого порядку: 

  x,x ( x,x 1)
d

K    , (24) 

де d — параметр, d = 2. 

Для застосування SVM використовувалася бібліотека Scikit-learn 

(клас sklearn.svm.SVC). Для оцінки показників надійності розпізна-

вання використовувалися функції модуля sklearn.metrics.  

Результати оцінки ефективності класифікаторів, побудованих за 

допомогою SVM, у просторах ознак (x10, x14), (x10, x18), (x10, x20), пред-

ставлено у табл. 3.  
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Таблиця 3 

Метрики оцінки ефективності класифікаторів,  

побудованих за допомогою SVM 

Error Type x10 & x14 x10 & x18 x10 & x20 

Type I, α 1 4 4 

Type II, β 0 0 0 

PCR, 
TP TN

TP FP FN TN



  
 0.9737 0.8947 0.8947 

Recall, 
TP

TP FN
 1 1 1 

Precision, 
TP

TP FP
 0.9565 0.8462 0.8462 

F1-Score, 
2 * *precision recall

precision recall
 0.9778 0.9167 0.9167 

 

Висновоки. Запропоновано і теоретично обґрунтовано формальні 

співвідношення, які представляють універсальні вирази для оцінки діа-

гональних перетинів багатовимірних перехідних функцій (n-вимірних 

інтегралів від ядер Вольтерри) ОМС у вигляді лінійної комбінації відгу-

ків ОМС на тестові візуальні стимули, що дало змогу алгоритмізувати і 

спростити програмну реалізацію процедури ідентифікації. 

Здійснено експериментальні дослідження ОМС для двох респо-

ндентів з використанням інноваційної технології айтрекінгу. Отри-

мані емпіричні дані за допомогою айтрекера Tobii Pro TX300 викори-

стані для ідентифікації ОМС у вигляді перехідних функцій першого, 

та діагональних перетинів другого і третього порядків. Виявлено ва-

ріативність БПФ ОМС для різних індивідів, що дає можливість засто-

сування отриманих БПФ для біометричної ідентифікації особистості.  

Запропоновано множину евристичних ознак, які визначаються на 

основі отриманих за даними айтрекінгу багатовимірних перехідних фун-

кцій. Досліджено інформативність окремих ознак та їх комбінацій в па-

рах. Знайдено двовимірні простори ознак з максимальним значенням 

показника імовірність правильного розпізнавання при вирішенні задачі 

біометричної ідентифікації особистості (Pmax = 0,974). Результати дослі-

джень отримано за допомогою побудови байєсівських класифікаторів у 

різних просторах запропонованих ознак засобами машинного навчання 

на основі даних сформованих начальних вибірок.  
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IDENTIFICATION OF THE HUMAN OCULO-MOTOR  
SYSTEM BASED ON THE VOLTERRA SERIES:  

APPLICATION IN THE INFORMATION SECURITY SYSTEM 

The information technology of biometric identification of a person has re-

ceived further development due to the use as a source of primary data of infor-

mation models of the oculo-motor system (OMS) of the «input-output» type 

based on the Volterra series. Eye-tracking technology is used to build models. 

Experimental studies of the OMS of two respondents were carried out. Based 
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on the data obtained with the Tobii Pro TX300 eye-tracker, the transient func-

tions of the first, second and third orders of the OMS when applying the Volter-

ra series model were determined. This makes it possible to increase the accura-

cy of OMS modeling and, as a result, to increase the reliability of recognition in 

the space of the proposed heuristic features, which are determined using inte-

gral and differential transformations of multidimensional transient functions of 

OMS, which greatly simplifies the identification of features and the practical 

implementation of the Bayesian classifier. 

A high variability of the transient functions of the second and third or-

ders for two respondents was revealed. Thus, it seems appropriate to use 

multidimensional transient functions for biometric identification. 

A set of heuristic features are proposed, which are determined on the 

basis of multidimensional transient functions obtained from eye-tracking 

data. The informativeness of individual features and their combinations in 

pairs was investigated. Two-dimensional feature spaces with the maximum 

value of the probability of correct recognition indicator when solving the 

problem of biometric identification of a person were found (Pmax = 0.974). 

The research results were obtained using the construction of Bayesian clas-

sifiers in different spaces of the proposed features by means of machine 

learning based on the data of the formed training samples. 

Key words: biometric identification, oculo-motor system, eye tracking 

technology, Volterra series, multidimensional transition functions, Bayesi-

an classifier, information protection systems. 

Отримано: 31.10.2022 
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